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1. Introducción

El Sistema Multivía se puede definir como un conjunto de datos, reglas de negocio, elementos físicos, lógicos, procedimientos, seguridad y otros que, implementados sobre una plataforma tecnológica que permite el uso de tarjetas sin contacto tipo A Mifare y tipo B, constituyen un sistema de acceso especialmente desarrollado para atender las necesidades de un sistema de transporte público de pasajeros.

Respecto a la estructura de datos y reglas de negocio, el sistema posee una gran flexibilidad, permitiendo múltiples alternativas de tarificación, ya sea diferenciadas por tipos de usuarios, por playas horarias, por zonas geográficas y por grupos de operadores. Adicionalmente, el sistema permite definir productos basados en cantidad de viajes, períodos de tiempo y carga de dinero (monedero).

Como elementos físicos se destacan la Tarjeta Multivía, el Dispositivo Antena Segura, elementos para cargar las tarjetas (POS), elementos para registrar usos de las tarjetas (Validadores), concentradores y servidores centrales.

Entre los elementos lógicos se reconocen las aplicaciones residentes en POS y Validadores, así como en los sistemas de Clearing y Switch transaccional. Como procedimientos se destacan las definiciones de operación y definiciones de flujo de información entre los distintos componentes, el proceso de homologación y acreditación de equipos y el correcto flujo y custodia de valores.

Respecto a la seguridad, se ha diseñado una capa adicional de seguridad, por sobre la seguridad propia de las tarjetas Mifare, la cual permite que el Sistema opere en ambientes hostiles y fuera de línea, ya sea para la carga de fondos o para su uso.

Para la correcta operación de este sistema se pueden identificar una serie de componentes, los cuales se describen a continuación:

2. Componentes del Sistema

Tal como se indica en la figura Nº1, en el Sistema Multivía pueden distinguirse distintos componentes, los cuales pueden ser agrupados de acuerdo al papel que juega cada uno de ellos.
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        Figura Nº1

Pueden distinguirse cuatro componentes fundamentales:

· Administrador del Sistema Multivía

· Operadores de Venta y Carga

· Autorizadores de medios de pago

· Operadores de Transporte

2.1. Administrador del Sistema Multivía

El componente central del sistema lo constituye el Administrador de Multivía, organización que, recibiendo una licencia para operar el Sistema Multivía, se encarga de proveer el sistema de acceso y del correcto funcionamiento del mismo.

Bajo su responsabilidad se encuentra administrar la Aplicación Multivía, la recaudación, custodia, distribución y pagos de los fondos asociados al sistema de Acceso, poseer los sistemas de información necesarios para realizar su función, ocuparse de homologar y acreditar el funcionamiento de los equipos en terreno, emitir y distribuir las tarjetas requeridas por los usuarios y proveer la seguridad necesaria, garantizando la veracidad e integridad de la información.

Adicionalmente, el Administrador del sistema debe proveer o contratar los canales de venta que constituyen la red de distribución y carga de tarjetas, contratar autorizadores que permitan la carga de tarjetas con medios distintos del efectivo (medios electrónicos) y firmar contratos de prestación de servicio con los operadores de transporte que se adhieran al sistema.

A continuación se describe con mayor detalle en qué consiste cada una de las funcionalidades que debe cumplir el Administrador del sistema, de acuerdo a la forma como enfrentan en el sistema Multivía.

2.1.1. Aplicación Multivía

Por Aplicación Multivía se entiende el conjunto de datos, la forma en que están estructurados y las reglas de negocio que se aplican sobre ellos para permitir el funcionamiento del sistema.

La Aplicación Multivía ha sido especificada por Metro S.A. y encargada su construcción a los distintos proveedores de equipos y sistemas. Se trata de un desarrollo inédito e innovativo respecto al conocimiento previo, basado en la experiencia de Metro S.A. en la operación de sistemas de peajes y en elementos tomados del estándar ENV 1545, desarrollado en Europa con la participación de múltiples operadores de transporte.

Entre sus características destaca que la aplicación Multivía está diseñada para se configurada desde un sistema central, desde donde se puede modificar una gran cantidad de características, permitiendo así soportar múltiples esquemas tarifarios. Los parámetros son difundidos en distintos archivos de configuración y los valores de los mismos son capturados por los equipos en terreno (POS y Validadores) y utilizados en los procesos de lectura y escritura de tarjetas.

Por su parte, en la propia tarjeta Multivía se guarda una cantidad importante de información, la que los equipos de terreno leen, comparan y modifican, utilizando las reglas de negocio definidas y la información que reciben en los archivos de configuración.

Principales características de la Aplicación Multivía

La siguiente es una lista con las principales herramientas que proporciona el sistema Multivía a su administrador para configurar las múltiples opciones de sistemas tarifarios que se pueden implementar. Esta configuración se realiza mediante simples cambios en los archivos de difusión del sistema:

· A nivel de sistemas centrales, la Aplicación Multivía permite trabajar tanto con tarjetas estándar ISO 14443 tipo A Mifare como tipo B. A nivel de equipos de terreno, los POS y Validadores actuales de Metro poseen la capacidad de trabajar con ambos tipos de tarjetas, pero se requiere una modificación del software de ellos para trabajar con tarjetas tipo B.

· El sistema Multivía permite la definición de hasta 32 tipos de tarjetas distintas, siendo el administrador del sistema el encargado de la definición de las mismas, ya sea en base al uso que se le quiera asignar (viajes, test, laboratorio, etc) , a un eventual emisor distinto o a la tecnología de la misma.

· El sistema soporta hasta 16 zonas geográficas distintas. Esto permite diferenciar tarifas de acuerdo a la zona de origen y la de destino de los viajes.

· Se pueden definir tarifas distintas hasta para 3 playas horarias diferentes. Esto permite una tarificación diferenciando horas punta de horas valle, tal como hace hoy Metro.

· Se pueden definir 10 tipos de días distintos, cada uno de los cuales se caracteriza por una distinta configuración de las playas horarias. Hoy Metro utiliza dos playas horarias en días laborales y tarifa plana en días sábado y festivos.

· Se pueden definir hasta 256 perfiles distintos. Hoy Metro utiliza Usuario Común, Escolar Diurno, Escolar Vespertino, Adulto Mayor y Funcionario Metro.

· Adicionalmente, el sistema permite definir hasta 8 tipos de tarifas distintas. Esto permite que cuando un usuario Escolar Diurno, Vespertino o Adulto Mayor utiliza su tarjeta, el validador le descuente el valor asociado al tipo de tarifa “rebajada” y no el del tipo de tarifa “normal”.

· Para configurar la red de Multivía, a nivel de sistema central, hoy en día se pueden definir hasta 10.000 códigos de equipos, sitios, líneas y paradas distintas, cifra que es posible ampliar.

· De igual forma, el sistema hoy permite la incorporación de hasta 100 operadores de transporte distintos, pudiendo ampliarse también esta cifra.

· El sistema maneja un concepto de grupo tarifario para resolver las combinaciones entre operadores. De esta forma, para el caso de Transantiago, se definen las líneas que conforman los servicios troncales como un grupo, las líneas que prestan servicios de alimentación como otro grupo y los servicios combinados como la unión de grupos. Actualmente el sistema acepta un máximo de 16 grupos tarifarios, pudiendo ampliarse este número.

· El sistema Multivía permite difundir a los equipos de terreno una lista de tarjeta a bloquear con un máximo de 10.000 números. Es posible bloquear un contrato específico dentro de una tarjeta, bloquear todos los contratos existentes en una tarjeta o destruir la tarjeta. 

· Desde el sistema central de Multivía se difunden también parámetros generales tales como las cargas mínimas y máximas permitidas en los POS, el saldo máximo en valor y viajes que puede tener una contrato, las versiones vigente y alternativa de la aplicación, claves y certificados, tiempo máximo de combinación, número combinaciones autorizadas y otras.

· En el sistema Multivía se pueden definir un máximo de 4.000 Contratos distintos. Por contrato se entiende el producto que adquiere un usuario y que le otorga derechos de viaje. Ofrecen una gran cantidad de restricciones posibles de aplicar, pudiendo configurarse básicamente de tres formas distintas:

· Contratos Multiviaje: Son aquellos en que el usuario adquiere una cantidad de viajes que posteriormente va descontando en la medida que los utiliza.

· Contrato Temporales: Son aquellos en que el usuario compra un pase por un período de tiempo y que se extinguen luego de su fecha de expiración.

· Contratos Valor: Son aquellos en que el usuario carga un monto de dinero, el que luego se va descontando en función de la tarifa vigente al momento y en el lugar de uso.

Cada contrato se difunde a los sistemas centrales y POS, entregándoles a estos últimos equipos las características que deben ser grabadas en las tarjetas cuando un usuario los adquiere, así como las condiciones que debe considerar el POS para poder vender dicho contrato. 

Para cada contrato se define un conjunto de precios, el cual está determinado por la cantidad de zonas geográficas en que sea válido, los grupos tarifarios en que se pueda utilizar, los tipos de usuarios que lo puedan utilizar y las playas horarias que estén definidas en el sistema. De este modo, por ejemplo, un contrato de tipo Valor (monedero) podrá tener tarifas distintas si el viaje ocurre en la zona 1 utilizando el operador A en vez del T y podrá también tener una tarifa distinta dependiendo si se utiliza en hora de tarifa normal o reducida, o si se utiliza por un estudiante o un usuario común. En el extremo, si se definen simultáneamente 16 zonas geográficas, 16 grupos tarifarios, 2 playas horarias y 3 tipos de usuarios (tipos de tarifa), se podrían tener 24.576 (16 x 16 x 16 x 2 x 3) tarifas distintas por cada contrato.

· Como se señaló anteriormente, cada contrato puede ser configurado con múltiples restricciones, permitiendo de esta forma diferenciar productos orientados a segmentos específicos de usuarios. Entre los aspectos principales que el Administrador del sistema debe considerar para configurar un contrato se puede señalar:

· Código del contrato: Identifica al contrato.

· Nivel de prioridad: El Validador lo utiliza cuando una tarjeta tiene más de un contrato vigente, para determinar cuál de ellos utilizar. 

· Fecha de Inicio y fin de Validez: Fuera de estas fechas, independiente del saldo que esté disponible, el contrato expira y se pierden los derechos de viaje.

· Se identifica el operador que emite el contrato y el tipo de POS y/o sitio en que se puede vender, así como las fechas entre las cuales está autorizada la venta.

· Medios de Pagos que el usuario puede utilizar al cargar el contrato en su tarjeta (efectivo, tarjeta de crédito, etc.).

· Lista de contratos incompatibles: Aquellos contratos que no pueden estar vigentes en una tarjeta en forma simultanea al que se está definiendo.

· Zona de Validez: Se definen las zonas geográficas de validez del contrato.

· Grupos Tarifarios: Se definen los grupos tarifarios en los que el contrato es válido.

· Restricción Temporal: El sistema permite que se establezcan contratos con restricciones de uso para días laborales, sólo en fin de semana, etc.

· Restricción Horas Valle: El sistema Multivía permite diferenciar tarifas en tres períodos del día: Hora alta, valle 1 y valle 2. Un contrato se puede definir que sea restringido sólo a alguna de estas playas horarias.

· Restricción de subperíodo: Se puede definir un período diario, semanal o mensual en el cual se restringe la cantidad de viajes a un valor determinado. A modo de ejemplo se puede señalar que hoy los usuarios con contrato Adulto Mayor sólo pueden utilizarlo 2 veces al día y en día laboral sólo entre 9:00 y 17:00 horas, mientras que en día sábado y festivo durante todo el día.

· Pass Back: Establece si inmediatamente luego de una validación con un contrato es posible realizar una segunda validación con el mismo contrato o si se debe esperar a que pase un tiempo definido y configurado en forma central por el administrador del sistema.

· Permiso de Multiviajero: establece si un contrato puede ser utilizado por dos o más personas que viajan juntas. Actualmente el contrato monedero que tiene las tarjetas Multivía de usuarios comunes permite que dos o más personas viajen utilizando la misma tarjeta. Esta funcionalidad se hace también extensiva a los viajes combinados, ya que si ambas personas realizan un viaje de dos o más etapas con una misma tarjeta, el validador en bus o metro les descuenta a ambas la tarifa de combinación.

· Permiso de Combinación: Establece si un contrato se puede utilizar o no para combinar con otros modos de transporte.

· Tipo de tarifa que descontará.

· Clase de Servicio: Permite diferenciar contratos según clase (orientado a servicios de ferrocarriles).

· Se define si el contrato puede ser recargado o no en los POS.

· Toda la información que se difunde desde el sistema central hacia los equipos de terreno se envía debidamente encriptada y con certificados que aseguran su integridad.

A nivel de la tarjeta, gran parte de la información que se difunde desde el sistema central y que aquí se ha descrito, es guardada en la propia tarjeta con el fin que el validador, al momento de uso, y el POS, al momento de la carga, puedan realizar sus transacciones sin necesidad de comunicarse con el sistema central. Respecto a la información que se guarda en la propia tarjeta se puede señalar lo siguiente:

· Las tarjetas Multivía pueden contener simultáneamente hasta 3 contratos. Esto permite que un usuario pueda adquirir más de un producto sin necesidad de disponer de más de una tarjeta, haciendo posible generar productos específicos para clientes en condiciones especiales (productos de fin de semana, productos restringidos a un determinado operador, zona, etc.) y que cuando esas condiciones no estén vigentes, el usuario pueda igualmente utilizar otro contrato dentro de su tarjeta.

Un ejemplo de lo anterior se da hoy con los usuarios que tienen un contrato Adulto Mayor y un contrato Monedero en su tarjeta. El contrato adulto mayor sólo es válido en la red de Metro y permite 2 viajes al día entre 9:00 y 17:00 los días laborales y sin restricción los fines de semana. Cuando ese usuario se sube a Metrobus, o hace un tercer viaje en Metro o hace un viaje fuera del horario de su beneficio, el contrato Adulto Mayor no le permite viajar y es el validador el que, al reconocer la existencia de un segundo contrato, verifica que éste no tenga restricciones vigentes y, si tiene saldo suficiente, le permite el viaje (con la tarifa que corresponde al contrato Monedero).

Cuando una tarjeta tiene más de un contrato vigente en su interior, el validador utiliza el nivel de prioridad de cada uno de ellos para determinar qué contrato validar primero. El administrador del sistema, al momento de definir las características de los contratos, debe definir el nivel de prioridad para cada uno de ellos. 

· La tarjeta puede trabajar hasta con 2 perfiles simultáneamente. La ventaja de esto tiene relación con que se amplía la flexibilidad del sistema para definir distintos tipos de contratos y que éstos se puedan cargar simultáneamente en una misma tarjeta, con la consiguiente reducción de complejidad para el usuario.

· Cada contrato es básicamente un monedero independiente, rodeado de múltiples restricciones que hacen que pueda ocurrir o no en una determinada validación. De los tres contratos que se pueden guardar en la tarjeta, dos de ellos poseen la totalidad de las restricciones posibles, mientras que el tercero sólo algunas de ellas, operando más bien como un monedero “puro”.

· El sistema permite configurar los contratos que poseen todas las alternativas de restricción de modo que descuenten cupos de transporte o derechos de viaje de su propio monedero o del monedero “puro” de la tarjeta. Esta característica permite que los usuarios carguen cupos de transporte en un solo monedero al interior de la tarjeta, independiente del contrato que se esté utilizando.

Un ejemplo de esta situación son los contratos Escolar y Adulto Mayor configurados hoy en el sistema Multivía. Estos contratos cuando están vigentes descuentan la tarifa rebajada desde el monedero del contrato Monedero y cuando están fuera de horario o con su beneficio agotado no se utilizan y el validador utiliza en contrato Monedero, descontando de su monedero la tarifa correspondiente sin descuento. Para el usuario esta operación es transparente y no lo obliga a mantener saldos distintos por contrato.

· Las tarjetas guardan información que identifica al proveedor y la aplicación, un número de Chip (propio de Mifare) y un número de serie definido por el Administrador para identificar la tarjeta y, cuando son tarjetas personalizadas, datos del usuario como Nombre y RUT.

· Cada vez que se emite una tarjeta, se guarda en ella el código que define su tipo y su fecha de activación. De igual forma, se guarda una serie de información necesaria para que Validadores y POS sepan las reglas de negocio que deben aplicar al detectar una tarjeta, tales como la versión de la estructura de datos que se está utilizando, la versión de llaves, claves maestras y algoritmos es uso.

Entre otros datos, en la tarjeta se guardan algunos bits que definen la habilitación o bloqueo de la tarjeta y o los contratos disponibles en ella, punteros que ayudan a reducir los tiempos de lectura y escritura sobre las mismas y contadores que permiten hacer seguimiento a la historia de una tarjeta.

· Con el fin de facilitar labores de control en terreno y resolver dudas o problemas con usuarios, en la propia tarjeta se mantiene un registro de los últimos tres eventos de carga y tres eventos de uso, conservando información relativa a la  fecha, hora, lugar y monto, entre otros.

· Cada vez que se produce una validación (uso) de la tarjeta, se guarda en ella una cierta información con el fin de reconocer en la etapa siguiente del viaje si el usuario viaja acompañado, combinando, etc. A modo referencial se puede señalar que en la tarjeta se guarda información fecha y hora de la validación, tiempo transcurrido desde la primera validación, tipo de Validación (entrada, salida, combinación), zona, lugar, cantidad de personas viajando, tarifa y otros.

Esta información que se guarda es la que permite el correcto cobro de las tarifas combinadas. A modo de ejemplo se puede señalar que hoy están implementadas 8 tarifas de combinación distintas entre Metro y Metrobus, las cuales se derivan de 4 grupos tarifarios distintos que se aplican en dos playas horarias y en 1 zona geográfica.

Cuando un usuario utiliza por primera vez en el día o luego de superado el tiempo máximo de combinación a un sistema de transporte (Metro o Metrobus), el validador considera que es un viaje simple y descuenta la tarifa de pasaje completo que corresponde a ese viaje. Posteriormente, si ese usuario combina, el validador del segundo modo de transporte verifica que la transacción anterior haya ocurrido dentro de la ventada de tiempo definida por el Administrador para las combinaciones y le cobra al usuario el faltante para completar la tarifa de dicha combinación. De este modo el usuario paga exactamente la tarifa que corresponde. 

El ajuste entre los operadores de transporte se produce posteriormente en el centro de clearing, ente que se encarga de compensar los dineros y pagar cada uno la parte del total que se haya definido.

· En la tarjeta también se guardan contadores y otra información que es utilizada por los validadores para asegurar la integridad de la información.

· Toda información importante al interior de la tarjeta se guarda respaldada y con un CRC. En cada lectura y escritura de las mismas se verifica la integridad de la información.

De las características antes señaladas se desprende toda la potencialidad de la Aplicación Multivía, la cual con su capacidad de contener múltiples operadores, generar una gran cantidad de contratos distintos y permitir la existencia de distintos emisores de tarjetas (y tipos de tarjetas), cumple holgadamente con los requerimientos funcionales del sistema tarifario previsto para Transantiago, estimándose la necesidad de realizar sólo algunos ajustes menores.

Por último, se debe señalar que la Aplicación Multivía utiliza sólo un 50% de la capacidad disponible en la tarjeta Mifare estándar, lo que permite el desarrollo futuro de otras aplicaciones en las mismas tarjetas en circulación.

2.1.2. Fondo de Transporte

El fondo de transporte se origina de los dineros que los viajeros cargan en sus tarjetas Multivía, para posteriormente utilizarlos para acceder a los servicios ofertados por los Operadores de Transporte.
El administrador del sistema debe encargarse del manejo de este fondo, cumpliendo al menos con las siguientes funciones:

· Recibir los fondos desde los distintos canales de venta del sistema. En caso de carga de tarjetas Multivía contra medios de pago distintos del efectivo, los fondos provienen directamente de los entes Autorizadores de Crédito o Débito.

· Manejar las distintas cuentas que se definan para la administración de los fondos.

· Resguardar y garantizar la disponibilidad de dichos fondos.

· Pagar a los Operadores de Transporte lo que corresponda por el servicio que prestan.

· Pagar a los servicios de apoyo.

· Pagar las comisiones que corresponda al resto de los participantes del sistema.

La determinación de los montos que corresponde pagar a cada actor, así como los distintos movimientos de las cuentas del sistema se determinan mediante el componente Clearing y, en menor medida, el componente Switch.

2.1.3. Clearing

El centro de Clearing corresponde a un centro de procesamiento de datos que se encarga de administrar y procesar las transacciones carga y uso que se realizan con tarjetas Multivía. 

Sus labores principales son de determinar los movimientos de fondos de las distintas cuentas del sistema, determinar los pagos que corresponden a cada participante del sistema, generar y difundir en forma centralizada y coordinada los archivos de configuración del sistema (calendario, tarifas, tarjetas bloqueadas, etc.) y supervisar la integridad y consistencia de la información del sistema.

Como funcionalidades específicas se pueden mencionar las siguientes, encontrándose un detalle en el Anexo 1:

· Determinar los flujos de dinero que se generan por las transacciones de carga y uso, e informar al Administrador del Sistema para que el operador del Fondo de Transporte ejecute dichos flujos.

· Determinar, para las transacciones de combinación, la compensación que corresponda entre los distintos operadores de transporte.

· Determinar las comisiones que corresponda cancelar a los distintos participantes del sistema.

· Emitir periódicamente una liquidación por cada participante del sistema, donde se identifica el flujo de dinero que le corresponde.

· Llevar una cuenta individual de cada tarjeta Multivía.

· Generar las distintas Tablas de Difusión definidas en el sistema Multivía y despacharlas por las redes hacia los equipos de terreno. 

· Realizar controles que permitan identificar problemas en la operación del sistema o eventuales intentos de fraude. 

· Generar reportes estadísticos.
Adicionalmente, debe llevar una cuenta individual de cada tarjeta Multivía que opera en el sistema y generar reportes estadísticos de apoyo a la gestión tanto de los operadores de transporte como de los de venta y carga y el propio Administrador del Sistema.
2.1.4. Switch Transaccional

El componente Switch se origina en la necesidad de satisfacer distintos requerimientos asociados a potenciar la red de carga de Multivía. Por una parte el switch permite la incorporación de medios de pago electrónicos, distintos del efectivo, para cargar tarjetas Multivía. Asociado a esto, el switch provee un sistema de carga remota que genera pines seguros (se relacionan a una tarjeta específica), que los usuarios posteriormente cargan en los POS del sistema.

En un segundo sentido, el switch opera como ruteador de las transacciones de inicialización y autenticación de los POS, haciendo de enlace entre ellos y el host de seguridad de Multivía.

Un tercer aspecto que resuelve el switch tiene relación con la administración centralizada e independiente de los distintos canales de venta que se adhieran al sistema. Existe un módulo que permite a cada operador de venta y carga configurar su red de recarga, habilitar o dar de baja puntos de venta, definir los cajeros que pueden operar sus equipos, establecerles una password, autorizarles un monto máximo de venta por turno, etc.. De este modo, es el propio canal el que administra la ubicación y cantidad de puntos con que trabaja, así como la distribución de los distintos equipos (de acuerdo a los contratos de prestación de servicio suscritos con el Administrador de Multivía). 

El Switch transaccional está conectado directamente con el centro de clearing, de modo que cualquier modificación en la configuración física de la red de carga tiene la obligación de informarla.

Por su parte, el Administrador de Multivía tiene acceso directo a la información de su canal completo, puede controlar el cumplimiento de los contratos y agrega un control adicional a nivel de seguridad e integridad de la información.

Por último, el switch transaccional de Multivía provee una plataforma WEB y una IVR para hacer carga remota (generando pines) de tarjetas Multivía contra cualquier medio de pago electrónico habilitado en el sistema.

Las principales funcionalidades del Switch son las siguientes: 

· Encaminar transacciones entre las redes de POS en terreno y los Autorizadores de acuerdo al Medio de Pago utilizado.

· Centralizar, registrar y controlar la totalidad de las transacciones de carga que ocurran sobre tarjetas Multivía.

· Registrar los Mandatos generados por los emisores de tarjetas de crédito o débito, para la carga directa de Tarjetas Multivía.

· Generar registros de prepago (pines) para cargas diferidas, solicitadas por los distintos operadores de medios de pago.

· Registrar las transacciones cursadas para posteriormente traspasarlas al operador del sistema de procesamiento y clearing de datos.

· Disponer de un sitio Web y de un IVR para permitir a los usuarios de TM adquirir registros de prepago utilizando como medio de pago las tarjetas de crédito y débito.

· Registrar los fondos de prepago de los canales de venta y carga y proveer a ellos de una plataforma con determinadas herramientas que facilitan la administración de su canal.

· Permitir el flujo de determinadas transacciones generadas en los equipos de terreno hacia el servidor de seguridad de Multivía (HSM).

Un detalle de las funcionalidades del Switch se encuentra en el Anexo 2.

2.1.5. HSM y la Seguridad

El Modelo de Seguridad

La Tarjeta Multivía (TM) utilizada en el sistema Multivía corresponde a una tarjeta de memoria, sin contacto, que opera con tecnología Mifare (propietaria de Philips), y que permite almacenar en ella información. En el caso de este sistema, se guarda información que permite definir un sistema de acceso para transporte, permitiendo cargar una cierta cantidad de viajes, pases temporales o cupos de transporte (monedero), entre otras cosas.

Con el fin de obtener los menores tiempos de transacción posibles y un bajo costo de operación del sistema, Multivía se ha diseñado para un trabajo esencialmente fuera de línea. Esto significa que se ha requerido de un diseño de seguridad distribuido, donde cada punto donde ocurra una transacción debe contar con la debida seguridad, sin necesidad de recurrir a un operador central para validar dicha transacción.

El nivel de seguridad que proporciona la tecnología Mifare se basa en que para poder leer o escribir en una tarjeta se deben conocer las llaves para acceder a ella (son 2 llaves por cada uno de 16 sectores) y en que luego se debe saber qué información hay guardada, dónde se encuentra y cómo se debe trabajar con ella.

El sistema de seguridad de Multivía agrega una capa adicional de seguridad por sobre la que entrega la tecnología Mifare, al ocultar, incluso ante los proveedores de equipos, las llaves del sistema y la ubicación de las variables dentro de las tarjetas.

Para conseguir esto, todas las tablas, llaves y datos sensibles se guardan en un módulo SIM, el cual posteriormente es incorporado en un dispositivo seguro especialmente desarrollado, llamado Dispositivo Antena Segura (DAS), el cual contiene una aplicación, controlada por el Administrador del sistema, que requiere la presencia del SIM para poder operar. A esto se ha agregado una serie de llaves dinámicas y diversificadas, que permiten garantizar la veracidad de la información que se está transmitiendo.

Los elementos involucrados en la seguridad son:

· HSM
Para administrar este modelo de seguridad se cuenta con un servidor central de seguridad (HSM), el cual opera en forma sincronizada con el Clearing, el Switch y los Dispositivos Antena Segura, y controla la seguridad de los procesos de emisión de Tarjetas Multivía y preparación de SIM y Dispositivos Antena Segura.

Entre sus funcionalidades se cuenta la generación de llaves y tablas, la preparación de SIM, el almacenamiento de programas de los DAS, la autorización de operación de DAS y el control del reloj patrón del Sistema.

· Dispositivo Antena Segura (DAS):
Consiste en un equipo con antena Mifare, procesador y elementos de seguridad, que dispone de la funcionalidad necesaria para, complementado con los POS (en puntos de venta) o VAL (en operadores de transporte), leer e intercambiar información con la Tarjeta Multivía, almacenar las transacciones de carga o uso e informarlas a los servicios de Clearing o Switch según corresponda.

Las DAS, han sido diseñadas para trabajar en un ambiente hostil, por lo que incluyen en su interior un SIM (SAM Inteligente Multivía) programado especialmente para Multivía y con capacidad para almacenar en forma segura llaves, tablas y otra información de seguridad del sistema.

También dispone de la capacidad de almacenar un programa (firmware) que contiene las funciones necesarias para el procesamiento de las transacciones (reglas de negocio) y la interacción con otros dispositivos internos (Mifare, SAM, etc.) y externos (VAL, POS, etc.), así como con llaves y tablas distribuidas desde el HSM.

· SIM (SAM Inteligente Multivía)

Corresponde a una Tarjeta troquelada, con un chip Inteligente con contacto, con memoria y microprocesador, la cual ha sido programada específicamente para controlar y almacenar en forma segura los datos críticos del Sistema Multivía (llaves, tablas y otros).

A su vez tiene la capacidad por hardware para realizar las funciones de encriptación y desencriptación. Este SIM es preparado y controlado siempre por el Administrador del Sistema, y contiene una seguridad propia que impide, en caso de pérdida, que se pueda acceder a la información que guarda.

2.1.6. Elementos Complementarios: POS, VAL, Concentrador

La DAS ha sido diseñada para operar como un equipo periférico y bajo un principio de no intervención de sus datos y firmware, por lo que requiere para su operación de terceros elementos que la complementen.

Entre estos elementos complementarios se pueden distinguir:

· POS

Es un equipo desarrollado por terceros, cuyo software no controla el Administrador del sistema. Se ubica en los puntos de venta de Multivía y opera en conjunto con un DAS para poder cargar la Tarjeta Multivía.

El proveedor del POS debe implementar en su equipo el protocolo de comunicaciones definido por el Administrador de Multivía para intercambiar información con el DAS y el Switch.

Del POS se utiliza su teclado, pantalla, lector de banda magnética, PIN-PAD y su sistema de comunicación, para capturar y enviar hacia el DAS y el Switch toda la información necesaria para las transacciones de carga.

· VAL

También corresponde a un equipo desarrollado por terceros que se ubica en los vehículos o estaciones de Operadores de Transporte. Opera generalmente fuera de línea excepto para la descarga de las transacciones acumuladas y la recepción de los archivos de difusión en la cual establece una comunicación con el Concentrador.

En conjunto con el DAS, y con los datos recibidos en los archivos de difusión, es empleado principalmente para registrar el uso de la Tarjeta Multivía (para cancelar el servicio de transporte) y para almacenar las transacciones respectivas.

Si está habilitado en un bus, puede disponer de un elemento de comunicación inalámbrico para comunicarse con el concentrador y tener un teclado para comandos. Adicionalmente cuentan con un visor para mostrar saldos y resultados al usuario y leds y zumbadores para señalar su funcionamiento.

· Concentrador

Corresponde a un equipo para transitar información entre el Clearing y los VAL. Es un servidor que se ubica normalmente en los terminales de los Operadores de Transporte, o en las estaciones para agrupar información de VAL.

2.1.7. Funcionalidad de Homologación y Acreditación

Con el fin de garantizar la seguridad y la correcta operación del Sistema Multivía en su conjunto, el Administrador del Sistema debe llevar adelante procesos de homologación de Dispositivos Antena Segura y procesos de acreditación de los equipos complementarios, operando en conjunto a los Dispositivos Antena Segura.

Para acreditar el correcto funcionamiento, el Administrador debe disponer de un laboratorio o lugar de pruebas, donde los proveedores puedan llevar sus equipos y aplicaciones y donde se puedan realizar las pruebas respectivas.

· Homologación de Dispositivos Antena Segura.

Tal como se señaló anteriormente, el Sistema Multivía posee un dispositivo seguro llamado Dispositivo Antena Segura, que es el único capaz de leer y escribir sobre las TM. Por este motivo, es fundamental que estos dispositivos operen estrictamente de acuerdo a las reglas de negocio definidas para el sistema, ya que de lo contrario se provocarán fallas y problemas en el sistema.

Considerando la responsabilidad del Administrador del sistema sobre la seguridad y buen funcionamiento del mismo, así como la voluntad que existan distintos proveedores de estos dispositivos, se ha desarrollado un proceso de homologación de la aplicación de los DAS, que permite al Administrador de Multivía certificar la correcta operación de los distintos modelos de DAS que puedan llegar a existir.

Este proceso de homologación contempla tanto una certificación funcional del dispositivo, como una validación de certificación del cumplimiento de requisitos físicos de fabricación.

· Acreditación

Como se ha indicado anteriormente el DAS requiere de equipos complementarios para poder operar (POS, VAL, Concentradores), estos equipos son desarrollados por terceros y poseen un software que no es controlado por el Administrador de Multivía y, más aún, podrían contener otras aplicaciones adicionales, distintas a la de Multivía.

Para estos casos se ha desarrollado un mecanismo de acreditación que tiene por objetivo comprobar que estos equipos actúen correctamente, por una parte sobre los DAS y por otra sobre los sistemas de apoyo (Clearing y switch).

2.1.8. Emisión de Tarjetas Multivía:

El Administrador es la entidad responsable de la emisión de las tarjetas compatibles con el Sistema Multivía. 

La emisión de tarjetas considera la realización de las funciones principalmente:

· Proveer al sistema de la cantidad necesaria de tarjetas.

· Proveer tarjetas que contengan un chip Mifare en su versión de 8k bits de memoria o en la de 512 bits, según corresponda.

· Cargar sobre las tarjetas las llaves y variables necesarias para que puedan funcionar en el Sistema Multivía.

La tarjeta debe contener un chip Mifare y puede contener, en el mismo plástico, un segundo chip o una banda magnética.

De igual forma, las tarjetas pueden ser al portador o personalizadas, en cuyo caso se imprime el nombre y foto en la tarjeta y se genera una base de datos con la información del cliente y el número de su tarjeta.

Un detalle de las especificaciones técnicas de las tarjetas que se utilizan en el sistema se encuentra en el Anexo Nº3.
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Operadores de Venta y Carga

El componente Operador de Venta y Carga corresponde a organizaciones de apoyo al Administrador que se ocupan de la venta y carga de Tarjetas Multivía, generando sus propias redes de POS-DAS (fijos, móviles y/o de autoservicio).

Su función principal es la de prestar el servicio de venta de tarjetas y/o recarga de ellas, ya sea a través de equipamiento específico para ello o adaptaciones a sistemas existentes para otros usos distintos de Multivía.

Se pueden identificar como sus funcionalidades las de habilitar infraestructura (equipos y sistemas) que permita la venta y carga de tarjetas, mantener y operar dicha infraestructura, canalizar la información desde y hacia los servicios de apoyo y asegurar la veracidad de toda la información transmitida.

2.3. Autorizadores de Medios de Pago

Los Autorizadores corresponden a emisores de tarjetas de crédito (bancarias y de casas comerciales) y tarjetas de débito, que firman un contrato con el Administrador del Sistema, mediante el cual habilitan sus medios de pago para cargar las tarjetas Multivía utilizando dichos instrumentos. 

Su función es autorizar las transacciones que se envían desde el Switch Transaccional, en base a las reglas de negocio definidas.

2.4. Operadores de Transporte

Los Operadores de Transporte corresponden a la componente que presta el servicio de transporte a los pasajeros, y que capturan en el proceso de control de acceso las transacciones de uso de las Tarjetas Multivía.

Para realizar esta función de captura de la transacción cuentan con al menos un VAL-DAS (validador y Dispositivo Antena Segura) en su punto de acceso, el cual debe contar con las acreditaciones y homologaciones correspondientes.

Los operadores de transporte deben contar con los equipos y sistemas que permitan el uso de tarjetas Multivía en su servicio de transporte, mantener plenamente operativo dichos equipos, recolectar toda la información registrada en los Validadores y enviarla al operador del servicio de procesamiento y clearing, enviar a sus equipos de terreno los parámetros operativos difundidos por el operador del servicio de procesamiento y clearing y asegurar la inviolabilidad y veracidad de toda la información transmitida.

3. Anexos

En el presente capítulo se entrega un mayor detalle aspectos técnicos y funcionales de algunos componentes del sistema.

En caso de requerirse mayores detalles, se pondrá a disposición de los participantes en el proceso de licitación del AFT, previa firma de los acuerdos de confidencialidad respectivos, un Data Room con antecedentes que permitan evaluar con detalle las características del sistema Multivía. Los antecedentes completos y detallados sólo se entregarán a quien se adjudique la licitación y opte por adquirir la licencia del sistema Multivía de parte de Metro.

Anexo 1 : Funcionalidad del Clearing

Descripción General de la Solución 

La solución implementada, se encuentra dentro del marco del servicio de procesamiento y clearing brindado por Siemens.

Este servicio tiene por objeto administrar y operar un centro de procesamiento de datos, con el fin de concentrar y procesar la información generada por el uso de la Tarjeta Multivía, administrar y controlar los movimientos y saldos de las Tarjetas Multivía y emitir las liquidaciones y compensaciones correspondientes a los operadores del sistema (Transporte y Venta y Carga) por el uso de la Tarjeta Multivía en los distintos equipos instalados para tal fin (Validadores y POS).

En la liquidación, se informa, al Ente Administrador correspondiente, cuanto se deberá pagar a un Operador de Transporte en concepto del uso de la Multivía y/o cuanto deberá entregar (o haber entregado) un Operador de Venta y Carga por los montos ingresados a la Tarjeta Multivía.

Desde el punto de vista de la infraestructura, el centro de procesamiento está organizado en:

· Data Center principal o de producción

· Data Center de contingencia y para desarrollo y pruebas

· Oficinas operativas

Estos Data Center están interconectados entre sí y a su vez con los distintos sistemas de supervisión remotos, tales como:

· Switch Transaccional

· Sistema Central de Metro

· Concentradores de Buses

El intercambio de datos entre el centro de clearing y los sistemas de supervisión, se realiza mediante vínculos de fibra óptica, vínculos telefónicos dedicados o conexiones telefónicas, en función del volumen de información que se maneja con cada empresa.

Los datos que se envían son los correspondientes a los parámetros de operación, mientras que los que se reciben, están relacionados con las transacciones (usos, venta y carga) de tarjetas y las transacciones operativas y técnicas, registradas en los equipos (validadores y POS) instalados en los distintos operadores habilitados en el sistema.

La información resultante del procesamiento (liquidación diaria, transacciones de tarjeta, datos estadísticos), se pone a disposición de los operadores por medio de una página Web en Internet. De este modo se tiene acceso de modo permanente a la información histórica, estadística y de liquidación, que genera el sistema.

Para llevar a cabo el servicio de clearing, se cuenta con una solución basada en una arquitectura de 3 capas multiplataforma, compuesta por servidor de base de datos, servidor de aplicación (estándar J2EE) y aplicaciones cliente.
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El software de aplicación es un desarrollo de Siemens adecuado a las características particulares de la operación de la Tarjeta Multivía.

La arquitectura de procesamiento y operación se resume en el siguiente esquema:



Operación y Administración del Sistema

Como parte de la Operación y Administración del Sistema, dentro del marco del Servicio de Clearing, se llevan a cabo las siguiente funciones principales:

· Configurar los parámetros de operación relacionados con el uso de las Tarjetas en los validadores y equipos de venta y carga (POS):

· Tarifas

· Playas Horarias

· Tarjetas, Perfiles y Contratos (habilitaciones, precio de venta, validez, restricciones, etc.)

· Combinaciones entre distintos Operadores de Transporte

· Compensaciones económicas (componentes) de cada Operador de Transporte por los viajes en combinación

· Tipos de Pago (Efectivo, Tarjetas de Crédito/Débito, Convenios, etc.)

· Actualizar periódicamente (difundir) dichos parámetros a los sistemas de supervisión (Switch Transaccional, Concentradores, Sistemas Centrales, etc.) y por su intermedio a los equipos (Validadores y POS).

· Procesar los datos generados en los validadores y POS (registros / transacciones), como resultado de la utilización de la Tarjeta Multivía y transacciones operativas en general. 

· Administrar y Actualizar las cuentas asociadas a cada Tarjeta Multivía y a los contratos asociados.

· Emitir las liquidaciones correspondientes a los Operadores de Transporte y Operadores de Venta y Carga, por la utilización de las Tarjetas Multivía. 

· Poner a disposición de los distintos Operadores que participan en el sistema, la información derivada de la utilización de la Tarjeta Multivía en sus equipos (Validadores y/o POS), las liquidaciones y las compensaciones correspondientes.

· Realizar el control y seguimiento del funcionamiento de todas las tarjetas del sistema, a los fines de verificar entre otras cosas:

· Correlatividad de las transacciones (operaciones en Validadores y POS)

· Coherencia en la evolución de los saldos de los contratos de cada tarjeta

· Posibles desvíos y diferencias

· Intentos de fraude

· Realizar los ajustes necesarios en función de estudios de seguimiento y/o contingencias ocasionales.

· Realizar estudios estadísticos y de seguimiento, tanto de las Tarjetas, como de equipos y operadores.

· Administrar la seguridad dentro del entorno del Centro de Clearing y contribuir al establecimiento e implementación conjuntos (con los distintos actores que intervienen) de políticas de seguridad en el sistema.

· Realizar el mantenimiento de todo los componentes del Centro de Clearing (HW, SW de Base, SW de Aplicación, Bases de Datos, Comunicaciones, Infraestructura, etc.).

· Administrar y resguardar la información histórica de las transacciones registradas y procesadas.

Descripción Del Servicio Transaccional y Modelo Transaccional

El servicio de clearing se basa en el intercambio de datos (archivos) entre los distintos componentes de concentración de información (Switch Transaccional, Sistemas Centrales, Concentradores) y el Data Center del Centro de Clearing de Siemens.

Los archivos que se envían desde el Centro de Clearing corresponden a los parámetros de configuración y lista negra.

Los archivos que se reciben en el Centro de Clearing contienen los datos de que se registraron en los Validadores y POS como consecuencia del uso y operación de la Tarjeta Multivía.

En otras palabras, las transacciones de uso y las transacciones de venta y carga.

De esta manera, dichas transacciones son registradas a lo largo del día en los validadores, POS, concentradores, sistemas centrales y Switch Transaccional y enviadas en paquetes (archivos de cierre) una o más veces al Centro de Clearing.

Es decir que el servicio de clearing se basa en un proceso en batch de las transacciones (o registros) de uso y venta y carga de tarjetas.

En parte, esto se debe a los objetivos principales del clearing,

· Realizar la liquidación por el uso y venta y carga, teniendo en cuenta las compensaciones por las combinaciones entre los distintos operadores.

· Administrar y Actualizar las cuentas de las tarjetas y contratos.

y a las características de la Tarjeta Inteligente Multivía, que permiten la realización de transacciones off-line.

Independientemente de esto, el sistema está preparado para recibir y procesar las transacciones a medida que las mismas van siendo registradas (en los validadores y POS) y enviadas al Centro de Clearing.

Por todo esto, el concepto de “Transacción” dentro del marco de la operación del Servicio de Clearing, hace referencia a un registro que se genera en un Validador, POS o cualquier otro nuevo equipo que se incorpore al sistema, como resultado de una operación con Tarjeta Multivía.

Generalizando este concepto, también se incluyen como transacciones a los registros técnicos / operativos que se generan en Validadores y POS.

De esta manera, el Sistema de Clearing recibe siempre “a hecho consumado”, o sea a posteriori, dichos registros o transacciones.

La operación que da origen a estas transacciones tiene inicio y fin en el Validador o POS, sin que en esto intervenga (on-line) el Centro de Clearing.

Aún en el caso de que se procese las transacciones a medida que las mismas se fueron generando, siempre es una vez finalizadas estas y sin que este proceso modifique la transacción ya realizada.

Descripción de las Transacciones Manejadas

El sistema de clearing no tiene una limitación específica respecto a las transacciones que puede manejar (entendiendo a éstas según lo explicado en el punto anterior).

Las mismas se definen en función de las características propias de cada sistema, sin que esto implique modificaciones mayores en la aplicación.

Para que una nueva transacción sea recibida y procesada, se define, en líneas generales:

· Código, estructura y datos del registro de la transacción

· Validaciones a aplicar en la recepción e ingreso a la base

· Adecuaciones a tablas y campos de la base

· Configuración de los conceptos para liquidación

· Adecuación de consultas, listados, etc. (en el caso que corresponda)

Las transacciones que en la actualidad se manejan para el sistema de la Tarjeta Multivía, se dividen en 2 grandes grupos:

· Transacciones económicas

· Transacciones técnicas / operativas

Transacciones económicas

Implican operaciones en los Validadores y POS en las cuales intervino la Tarjeta Multivía o se concedió un viaje (en Validadores) por cualquier otro medio de pago.

Dentro de este grupo, las principales son:

· Venta tarjeta en POS

· Carga tarjeta en POS

· Anulación transacción en POS

· Baja Contrato en POS

· Baja Tarjeta en POS

· Descuento en Validador (viaje con tarjeta en Metro / Bus)

· Viaje pagado con monedas (Bus)

Transacciones técnicas / operativas

Implican operaciones en los Validadores y POS en las cuales intervino la Tarjeta Multivía o se concedió un viaje (en Validadores) por cualquier otro medio de pago.

Dentro de este grupo, las principales son:

· Identificación de Operario

· Situación

· Cambio de Línea

· Inicio Viaje

· Parada

Integridad de las Transacciones

Tal como se mencionó anteriormente, el Centro de Clearing realiza un procesamiento en batch de transacciones registradas en Validadores y POS.

Esta característica implica que todo transacción que llega al Centro de Clearing debe ser tenida en cuenta, debido a que la misma corresponde a una operación efectivamente realizada.

Esto tiene principal importancia, sobre todo en lo que hace a las transacciones que involucran a la Tarjeta Multivía, ya que estas operaciones modifican sus datos y a posteriori es muy difícil cambiar y/o adecuar los datos sobre la Tarjeta.

Por estos motivos, todo transacción recibida en el Centro de Clearing es verificada y en el caso de encontrar algún inconveniente es separada para el análisis del problema y su resolución.

Si una transacción fue efectivamente realizada sobre una tarjeta, de alguna manera es necesario procesarla, liquidarla y actualizar la cuenta de esta tarjeta, aún en el caso de que el transacción presente alguna inconsistencia. 

En otras palabras, en el Centro de Clearing no se rechazan las transacciones.

Los controles de integridad que se efectúan a las transacciones, con el fin arriba mencionado se basan principalmente en:

· Verificación de consistencia y alteración de datos por archivo

· Validaciones varias sobre los campos de cada registro y los datos en ellos contenidos.

· El Sistema de Clearing permite configurar y habilitar / deshabilitar las validaciones a realizar, sobre que campos, que datos y contra que verificar.

· Duplicación de Transacciones. Se separan transacciones cuyos datos principales sean exactamente iguales a otras ya existentes en la base de datos.

Descripción de la Base de Datos de Cuentas por Tarjeta

Los registros relativos a las tarjetas se organizan en distintas tablas, teniendo en cuenta, entre otros, los siguientes criterios:

· Tarjetas Activas. 

Se manejan los datos identificatorios de cada tarjeta.

· Movimientos de Tarjetas

Detalle histórico de los transacciones de tarjetas tal como arriban al Centro de Clearing.

Entre otras cosas, se tiene la fecha y hora de ocurrencia, los datos de la tarjeta involucrada, tipo de transacción, tarifa, saldos y datos del punto donde se realizó la transacción.

· Estado de Tarjetas

Cálculo del saldo según el sistema de Clearing. 

Estado de la tarjeta y sus contratos asociados.

· Controles / Análisis

Se guardan datos relacionados con los estudios que se realizan sobre las tarjetas, indicando diferencias, saldos, tendencias, etc.

Integridad Transaccional de la Base de Datos

Para mantener la integridad transaccional de la Base de Datos, se implementa en el motor la manipulación de transacciones de acuerdo al Standard ANSI/ISO SQL. 

De esta manera se garantiza que todas las actualizaciones sobre las tablas, sean controladas durante su ejecución, llevándose a cabo una "vuelta atrás" en caso de producirse inconvenientes durante esta operación y manteniendo siempre una vista coherente de los datos almacenados y confirmados, para todos los clientes conectados.

Descripción Funcional de las Aplicaciones

El software de aplicación esta formado por los siguientes módulos:

· Administración General

· Difusión

· Recepción

· Liquidación y Clearing

· Administración de Tarjetas

· Estadísticas y Producción

· Seguridad y Auditoría

Administración General

Las funciones principales de este módulo son:

· Altas, Bajas y Modificaciones de todos los parámetros operativos del sistema. 

· Definir directorios de entrada y salida de los archivos de intercambio.

· Administrar validaciones a aplicar sobre los datos de transacciones recibidos.

· Administrar Inconsistencias (transacciones con inconvenientes)

Difusión

Las funciones principales de este módulo son:

· Definición de los archivos que se enviaran a cada Operador de Transporte y de Venta y Carga

· Administración de las versiones actuales y futuras de los paquetes de datos de configuración

· Armado y envío de los archivos y paquetes con los parámetros de configuración del sistema (difusión propiamente dicha)

· Armado y envío del archivo de lista negra de tarjetas

Recepción

Las funciones principales de este módulo son:

· Apertura e Interpretación de los paquetes de datos con las transacciones de uso, de venta y carga y operativos / técnicos, que se registraron en los Validadores y POS en un determinado período (“archivos de cierre”).

· Validación de archivos y transacciones, para verificar la consistencia de los paquetes, archivos y registros (transacciones).

· Introducción de los registros válidos en las distintas tablas de la base de datos y separación de aquellos con inconvenientes para su análisis.

Liquidación y Clearing

Las funciones principales de este módulo son:

· Realizar todos los cálculos y procesos necesarios, con el fin de emitir la liquidación correspondiente a los operadores de transporte y de venta y carga.

· Administrar y definir los conceptos y transacciones a ser incluidos en la liquidación y que por lo tanto podrán tener impacto en la misma.

· Administrar y definir los conceptos que pueden impactar sobre el monto a liquidar, tales como ajustes, retenciones, cesiones, comisiones, etc.

· Administrar y definir la matriz de compensación entre los operadores de transporte (modalidad bajo la cual se va a distribuir el monto total de un viaje que tuvo más de una etapa e involucró a más de un operador de transporte).

· Aplicar a las liquidaciones los conceptos derivados de los viajes de más de una etapa (viajes en combinación), en función de la matriz de compensación vigente.

· Administrar la aprobación o anulación de una determinada liquidación.

Administración de Tarjetas

Las funciones principales de este módulo son:

· Administrar los números de serie de tarjeta (impreso externamente) y chip (electrónico interno), en función de los archivos enviados por el administrador de tarjetas.

· Actualizar los movimientos, montos y saldos de contrato de cada tarjeta (tanto en viajes como en pesos) en función de las transacciones recibidas en los archivos de cierre diario.

· De esta manera se tiene por cada contrato de cada tarjeta una “cuenta corriente” donde se lleva un histórico de todas las transacciones registradas y se obtiene el último saldo ya sea en viajes o en pesos.

· Ejecución de estudios de seguimiento y análisis, tales como controles de coherencia de saldos, consecutividad de transacciones, tarifas aplicadas, etc.

· Administrar las tarjetas y/o lotes de ellas que se incorporan o quitan de la lista negra.

Estadísticas y Producción

Las funciones principales de este módulo son:

· Poner a disposición de los usuarios del sistema, la información procesada por el sistema de clearing, por medio de una página Web específica.

· Ejecutar procesos de análisis, resumen, agrupamiento, etc., para facilitar el acceso a la información procesada.

· Exportar los datos requeridos

Dentro de este módulo existen consultas preestablecidas tales como:

· Detalle de transacciones de tarjeta

· Estado de contratos / tarjetas

· Producción económica de cada Operador

· Detalle de pre-liquidación y liquidación (del día o histórica)

· Detalle de compensaciones por viajes en combinación (más de una etapa)

La información consultada puede ser tanto histórica (especificando el período deseado), como la actual del día de proceso.

Como parte del servicio de Clearing, independientemente de las consultas y estudios prefijados, se realizan distintos análisis, listados, planillas, seguimientos, etc., de modo “customizado” en función de la evolución de los requerimientos de los Operadores y de necesidades puntuales.

Seguridad y Auditoría

Las funciones principales de este módulo son:

· Administrar los usuarios del sistema de clearing, ya sean internos o externos (nombres, claves, perfiles de acceso, acciones permitidas, etc.).

· Administrar y visualizar logs de auditoría

Detalles del Proceso de Liquidación de Operadores de Transporte

Uno de los objetivos principales del procesamiento es la obtención de la liquidación correspondiente a cada Operador (Transporte, Venta y Carga) por las transacciones realizadas con tarjetas en sus equipos (Validadores, POS).

Esta liquidación se realiza periódicamente. 

A los efectos de organizar la información y evitar demoras en los procesos, se define un horario de corte en el proceso diario, con el fin de poder procesar la información acumulada y comenzar a generar las salidas del sistema.

De este modo todas las transacciones recibidas antes del horario de corte, serán incluidas en la liquidación de ese día, mientras que aquellas que por algún motivo no ingresaron al sistema de clearing antes de dicho horario, serán agrupadas junto con las del día en el cual se reciba dicha información.

Esto implica que el resultado de la liquidación de un día no solo será función de las transacciones de una misma fecha (normalmente el día anterior), sino también de todas las transacciones de días anteriores y que por algún motivo no llegaron al Centro de Clearing.

Los pasos que ejecuta el proceso de liquidación son (según el orden y la parametrización definida), para el “rol” de Operador de Transporte:

1. Cálculo de los Conceptos basados en transacciones que generan Uso, agrupando por fechas, tipos de contrato de tarjetas, cantidades y tarifas.

2. Proceso de las Compensaciones por combinación entre las distintas entidades participantes, de acuerdo a los coeficientes (componentes) definidos en la Matriz de Compensaciones.

3. Aplicación de las Retenciones, Ajustes y Comisiones que se definan y/o correspondan, a los subtotales generados anteriormente según el nivel de proceso que se defina para cada uno.

4. Finalmente, el proceso calcula la adición de los puntos anteriores (con el signo correspondiente), obteniendo el “Total por Transacciones de Uso”.

Respecto a las transacciones de Venta y Carga, los pasos que ejecuta este proceso son similares al caso del Operador de Transporte, con la diferencia que no se existen conceptos de compensación.

Luego de la generación de los conceptos correspondientes a los Operadores de Transporte y Operadores de Venta y Carga, se obtiene el total por cada Operador que se aplica al resultado de la Pre-Liquidación. 

Sobre esta pre-liquidación se efectúan los controles y cuadraturas correspondientes. 

En el caso de que la verificación sea positiva, esta pre-liquidación se convierte en la liquidación final de ese día.

Esta resultado (liquidación) además de estar a disposición en la página Web, se transfiere a un archivo con firma electrónica, el cual se envía al Operador correspondiente.

En caso de que se verifique algún inconveniente o error en la liquidación (por ejemplo un ajuste mal realizado o una comisión mal aplicada), se procede a anular la pre-liquidación.

De esta manera, se realizan las correcciones necesarias y posteriormente se corre nuevamente el proceso de pre-liquidación y liquidación.

Modelo de Seguridad

El esquema de seguridad utilizado para el Servicio de Procesamiento y Clearing, abarca distintos componentes y aspectos, que se agrupan en Infraestructura y en el Sistema propiamente dicho (Software de aplicación). 

· Infraestructura

Dentro de este ítem se engloba lo relacionado al Servicio Web, Comunicaciones, Conectividad, etc.

La conexión entre Operadores / Concentradores y el Centro de Clearing, para el intercambio de archivos, se realiza con la implementación de una VPN (Virtual Private Network).

La misma cuenta con plataformas de administración de sistemas de Firewall ya sea por HW, por SW o por ambos según el caso y la criticidad de los puntos de acceso y conexión. 

· Software de Aplicación

Los principales puntos que intervienen en el esquema de seguridad son:

· Claves de acceso, a las consultas Web, diferenciadas por Operador y Niveles de jerarquía.

· Además, dentro del perfil que se asigna a cada usuario, se define el detalle de los permisos de ese usuario dentro de los opciones disponibles en la Web.

· De esta manera, además de securizar los accesos, se mantiene el concepto de independencia de la información. Es decir que cada usuario / operador, tiene acceso solo a los datos que él le corresponden.

· Certificación mutua en accesos mediante certificados de organismos autorizados.

· Esta funcionalidad se implementa de acuerdo al esquema de acceso a la información de cada operador / usuario.

· Certificación electrónica de documentos e información crítica, mediante certificados de organismos autorizados.

· Mecanismo para detectar modificaciones no autorizadas en los archivos de intercambio.

· Modelo de tres capas:

1. Los clientes no tienen acceso directo ni conexión a la base de datos

2. Todo el procesamiento, consultas, control de usuarios, permisos y accesos lo realiza el servidor de aplicaciones

3. La base de datos se configura para trabajar solo con el servidor de aplicaciones

·  Servicio de monitoreo de seguridad física y lógica

Hardware y Software Básico

La infraestructura de hardware y software que soporta el Servicio y Sistema de Clearing, se basa en 2 Data Center (producción y DRP) comunicados por vínculos de fibra redundantes.

El data center de producción se organiza con:

· Base de Datos:

· Servidor de Base de Datos Principal (Producción)

· Servidor de Base de Datos Secundario (Redundancia y Pre-Producción)

· Sistema de Almacenamiento “Symmettrix 8430 de EMC2”, en RAID1, conectado a los servidores mediante un canal doble de Fibra.

· Base de Datos: Oracle

· Sistema Operativo: Windows 2000 Server

· Servidor Aplicaciones:

· Servidor de Aplicaciones SW: Borland Enterprise Server

· Sistema Operativo: Windows 2000 Server

· Servidor Web y Servidor FTP:

· SW: Apache Web Server

· Sistema Operativo: Linux Red Hat

· Sistema de Respaldo externo DLT 40/80GB

El data center de DRP (contingencia y redundancia) cuenta de con equipamiento de similares características a del data center de producción.

Se agrega además un ambiente de desarrollo para realizar modificaciones, adecuaciones y optimizaciones a la base de datos y aplicación, previo a su implementación en producción.

Escalabilidad de la Solución Respecto al Número de TRANSACCIONES a Procesar

La arquitectura del sistema, en 3 capas con un servidor de aplicaciones y un servidor de base de datos, permite ampliar las prestaciones y performance del mismo, con las consideraciones siguientes:

· Escalabilidad Vertical: permite sumar funciones y servicios (módulos Java) sobre la plataforma existente. Estos nuevos módulos disponen de todo el potencial del sistema.

· Escalabilidad Horizontal: con el agregado de servidores de aplicación (y/o ampliando la capacidad de los mismos), se paraleliza el trabajo, disminuyendo la carga efectiva en cada uno, con lo que se aumenta la performance del sistema.

Se aplican además criterios generales tales como:

· clustering

· partitioning

· módulos y objetos paralelizables, aún dentro de un mismo proceso, administrados por el servidor de aplicaciones

La cantidad de transacciones a procesar es el ítem principal que determina las adecuaciones y up-grade de la combinación HW y SW de Base con Software de Aplicaciones, a los fines de mantener la performance del sistema para cumplir con los niveles de servicio necesario.

En tal sentido, en función de las previsiones y estudios iniciales, junto con los resultados de las pruebas de rendimiento y escalabilidad, se establecieron los “escalones” (en cuanto a cantidad de transacciones) en los cuales se irán llevando a cabo, entre otras cosas, adecuaciones al sistema, aumentos en la potencia de procesamiento, aumentos en la capacidad de almacenamiento, implementación y/o aumento de la paralelización de procesión y llegado el caso aumento y/o up-grade de equipamiento.

Escalabilidad de la Solución Respecto al Número de Operadores de Transportes

En este punto se tienen en cuenta 2 aspectos:

Impacto en el servicio

En virtud de que el Sistema de Clearing está dentro del marco del Servicio de Procesamiento y Clearing, el aumento en el número de Operadores, implica un mayor consumo de horas en la atención, soporte y seguimiento que se brinda a estas empresas.

Este aspecto está previsto en la infraestructura de las oficinas operativas del Centro de Clearing y tenido en cuenta en el plan de negocios en lo que hace a posibles incrementos de personal.

Impacto en el sistema

Como se mencionó anteriormente, la cantidad de transacciones es el factor principal a tener en cuenta.

La cantidad de operadores, si bien influye lo hace de una manera despreciable.

Escalabilidad de la Solución Respecto al Número de Tarjetas

La cantidad de tarjetas se tiene en cuenta en el análisis de escalabilidad y performance, pero normalmente va de la mano con el crecimiento de las transacciones (incluso se establece una relación bastante precisa, para cada sistema de este tipo, entre cantidad de tarjetas y transacciones realizadas).

Por tal motivo, este concepto se incluye en los escalones pensados para la cantidad de transacciones (si bien el impacto es considerablemente menor).

Escalabilidad de la Solución Respecto al Número de Buses

A nivel del sistema, la cantidad de buses tiene el mismo tratamiento que los puntos de venta y accesos a estaciones de trenes (Metro).

En otras palabras, los validadores y POS que se encuentran habilitados en el sistema e instalados en buses, acceso a estaciones y puntos de venta.

En este sentido el sistema no presenta condicionamientos en virtud de que tanto los buses / estaciones, como los equipos (validadores / POS), son datos de ordenamiento y agrupación y no impactan en el proceso en si.

Pruebas de Rendimiento y Escalabilidad Realizados al Sistema

A los fines de verificar el rendimiento y escalabilidad en distintos escenarios y bajo distintas condiciones, junto con validar la característica de multiplataforma del sistema, se combinaron (en distintas alternativas) y tuvieron en cuenta los siguientes ítems:

Variación del Sistema Operativo de la Base de Datos

· Windows 2000 Server

· Linux Redhat Enterprise

· Solares

Variación del Sistema Operativo del Servidor de Aplicación

· Windows 2000 Server

· Linux Redhat Enterprise

· Solares

Variación del Servidor de Aplicación

· Borland Enterprise Server

· SunONE

Servidores (HW) en 32 bits y en 64 bits, tanto para la Base de Datos como para el servidor de Aplicación

· HP

· Sun

Cluster para Servidor de Aplicación

Paralelización de procesos para el Servidor de Aplicación

En cuanto a los paquetes de datos se utilizaron archivos reales y archivos creados por un robot de generación.

Las cantidades de transacciones involucradas en las pruebas variaron, para un ciclo completo de recepción, procesamiento y liquidación, entre las volúmenes actuales y los previstos en los estudios para Transantiago, con distintas combinaciones en la cantidad de operadores, equipos (validadores y POS) y tarjetas. 

En todos los casos se verificaron:

· Funcionamiento de los sistemas

· Consistencia y coherencia de los resultados obtenidos

· Performance y tiempos de proceso (Transacciones por Min.)

El análisis de las pruebas llevadas a cabo, las proyecciones realizadas y los resultados obtenidos, indican que el sistema de clearing puede funcionar correctamente bajo distintas exigencias (cantidad de transacciones, tarjetas, operadores, etc.).

En cuanto a la performance, se pudo validar que con una adecuada combinación de los ítems mencionados anteriormente, es posible cumplir con un ciclo completo del proceso en tiempos que están dentro de los niveles de servicio necesarios para esta operación tanto en las condiciones actuales como bajo las proyecciones y estimaciones para el Sistema de Transantiago completo.

Anexo 2 : Funcionalidad del Switch

Solución Existente de Switch

Descripción General de la Solución 

El Switch Transaccional de la Tarjeta Multivía provee básicamente la plataforma desde la cual se generan todas las transacciones que involucren una conversión de dinero a Cuotas de Transporte.  La conversión antes descrita puede ser en efectivo o contra medios de pago de débito o crédito pertenecientes a instituciones emisoras de estos medios, u otras representantes de aquellas, acreditadas a través de convenios debidamente establecidos entre éstas y Metro. La conversión para estos últimos casos es posible mediante la conexión al  Switch Transaccional Tarjeta Multivía de distintos entes que permiten validar, autentificar y autorizar compras de Cuotas de Transporte contra los medios ya descritos.

El objetivo del Switch Transaccional Tarjeta Multivía es ser el ente centralizador de todas aquellas transacciones que involucran movimientos de dinero para ser utilizados en alguno de los Operadores del Transporte que incorporen la Tarjeta Multivía en su operación, y aquellas relacionadas con la carga física final de este dinero, transformado en Cuotas de Transporte, en la Tarjeta.  El dinero que se utiliza para la carga puede ser obtenido de distintos medios de pago, esto es, dinero en efectivo o contra otras alternativas financieras que permitan un avance en efectivo.  Entre éstas se cuentan las tarjetas de crédito y débito bancarias, tarjetas de crédito de grandes tiendas y otras alternativas que se definan en el futuro.  Para esto el Switch Transaccional se integra a cada una de las instituciones emisoras de estos instrumentos o contra las empresas que las representen (Autorizadores) para la generación de transacciones electrónicas de pago, que acrediten debidamente los movimientos monetarios y eviten la repudiación de la transacción.

El Switch Transaccional permite la conexión de los puntos de acceso necesarios para que distintos canales puedan comprar Cuotas de Transporte y eventualmente cargarlos físicamente en las tarjetas Multivía.  Estos canales son muy variados y disímiles entre sí, pero mantienen la característica principal de que generan transacciones de venta de Cuotas de Transporte, ya sea lógicamente, esto es, pidiendo la generación de Números de Registro Asegurados (#RA), o solicitando aprobaciones On-line contra distintos medios de pago para la realización de una carga física directa en alguna Tarjeta Multivía o informando las ventas en efectivo de Cuotas de Transporte fuera de línea.  Además de los servicios propios de carga, el Switch Transaccional provee servicios de gestión y auditoría para estos canales, como administración de Prepago para los distribuidores acreditados y cuadratura de movimientos realizados.

El Switch Transaccional también dispone de interfaces y aplicativos necesarios para la administración, gestión y operación de la plataforma, de modo de contar con toda la información necesaria para por un lado, detectar rápidamente los posibles problemas en la operación, monitoreando puntos críticos y aplicaciones, como para reaccionar rápidamente ante posibles cambios en la condiciones del servicio y/o efectuar el tunning adecuado del sistema bajo estas nuevas condiciones.  Asimismo las aplicaciones de administración permiten la gestión, tanto al Metro como a los autorizadores, sobre la información que les compete a cada uno de ellos.

En el siguiente cuadro se muestra el diseño general de la situación:


Figura: Esquema Solución General

En éste se pueden apreciar los distintos puntos a los cuales está conectado el Switch Transaccional y la relación que posee con cada uno de los puntos de acceso para recarga de Cuotas de Transporte.  Por un lado existe una conexión directa entre las cajas del Metro y el Switch Transaccional, que está alojado en el Datacenter de Telefónica Empresas, la cual proporciona la posibilidad de que las transacciones de carga generadas por estas cajas sean centralizadas en el Switch Transaccional.  Asimismo se pueden distinguir los canales que en el futuro inmediato podrán utilizar la plataforma.  Estos canales podrán ser de una multitud de distribuidores de Cuotas de Transporte, con lo que la cantidad de formas de acceder al Switch Transaccional también será variada, pero principalmente estará acotada al uso de POS, sincrónicos o asíncronos, u otros dispositivos similares tales como POSM (POS  Móviles) o PRD (Punto de Recarga) que podrán comunicarse a través de alguno de los tantos protocolos existentes (SOAP, TCP, UDP, etc).

El Portal Web y el Sistema IVR proporcionan la posibilidad de compra de #RA contra distintos medios de pago, los cuales permiten la Carga Diferida de la tarjeta Multivía.  La validación y autorización de las transacciones contra esos medios de pago se canalizan a través de distintos Autorizadores que Metro validará en el futuro. Estos Autorizadores a su vez, podrán solicitar #RA para los clientes de las instituciones a las cuales validan sus transacciones, con lo que será posible que desde POS, Cajas ATM, Sitios Web, IVRs y otros canales de aquellas instituciones también puedan solicitarse #RA.

Todas las transacciones generadas por el Switch Transaccional están respaldadas a través de distintos Logs de actividad, los cuales sirven para las conciliaciones diarias del sistema, permitiendo detectar y solucionar posibles problemas y efectuar cuadraturas para las distintas partes que integran el sistema.  Estos logs, además proveen el medio por excelencia para mantener la integridad de las transacciones evitando cualquier pérdida de éstas. 

Descripción de las Transacciones Manejadas

La información relevante a las ventas efectuadas se entrega al Switch Transaccional a través de un sistema de mensajería basado en el estándar internacional ISO 8583.

Se ha implementado el concepto de PiggyBack en algunas transacciones, vale decir, una porción de la transacción anterior es enviada por el POS en conjunto a la transacción siguiente, permitiendo al Switch 'cerrar' esa transacción anterior. Se trata de una especie de confirmación que le indica al Switch que la transacción anterior fue correctamente procesada por el POS
Integridad de las Transacciones

Para evitar la pérdida de transacciones se han especificado distintas etapas, cada una de las cuales componen las distintas transacciones.

Las etapas definidas en el ciclo de una transacción son:

· Desde la Tarjeta hasta el POS/PDR (Punto de Recarga), y viceversa.
· Desde el POS/PDR hasta el Host del  Switch Transaccional, y viceversa.

· Desde el Host del  Switch Transaccional hasta el Host del Autorizador.

· Desde el Host del Autorizador hasta el Host del  Switch Transaccional.

· Desde el POS/PDR hasta el Host del Autorizadores, y viceversa.

· Desde el  Switch Transaccional hasta el Clearing, y viceversa.

El Switch Transaccional cuenta con mecanismos de generación de Journals operacionales y de transacciones que permiten en cualquier momento reconstruir una posible falla con las mismas; además de poder resolver con eficiencia y eficacia posibles errores en el mismo.

Seguridad a Nivel de Data Center

El  Switch Transaccional está inserto en un ambiente de red segura, en un DataCenter certificado internacionalmente en seguridad otorgado por la internacional TruSecure Corporation a través del programa de certificación TruSecure( MSP, el cual está orientado a satisfacer las necesidades de seguridad de los Proveedores de Servicios. 

Junto con lo anterior, el proveedor del servicio (Telefónica Empresas) cuenta con el soporte local de NeoSecure (ex-ICSA.cl), quienes ejecutan una serie de procedimientos periódicos para auditar la plataforma del TIC y así mantener el nivel de seguridad logrado con la certificación.

Descripción Funcional de las Aplicaciones

El objetivo de las aplicaciones de acceso para recarga de Cuotas de Transporte es permitir el acceso al Switch Transaccional de cada uno de los canales que estarán conectados a él.  Este acceso es autorizado por la misma aplicación, utilizando la información que se tenga en la Base de  Datos en relación a los POS, Autorizadores u otras conexiones debidamente acreditadas ante Metro.  Si el dispositivo que está utilizando el canal es conocido, continúa la transacción, siendo ingresada al Switch Transaccional, de lo contrario la transacción se rechaza generando una entrada en el Journal del Switch Transaccional.

Adicionalmente, estas aplicaciones permiten la decodificación y codificación de las transacciones provenientes de cada uno de los canales para ser entregados al Switch Transaccional en una estructura única.  La decodificación se entiende como el rescate de la información que viene en el paquete proveniente del canal y que está encapsulada de acuerdo a los protocolos propios del él.  Una vez que se tiene la transacción decodificada es necesario volver a codificar la transacción para entregársela al Switch Transaccional en un formato interno único, que es estándar para todas las transacciones no importando el origen o protocolo utilizado en ella.

Las aplicaciones desarrolladas están asociadas a cada tipo de canal a interconectar, de los que se desprenden las siguientes:

· Aplicaciones de Acceso Para Adquisición de #RA (Carga Lógica)

La venta de Cuotas de Transporte en forma Diferida, implica un proceso de dos pasos.  El primero es la obtención de un #RA a través de cualquier canal conectado al Switch Transaccional que no posea la capacidad de grabar tarjetas Multivía.  Esto implica, en términos prácticos, que se compra una opción de carga que posteriormente podrá hacerse efectiva en aquellos puntos donde exista un Lectograbador de tarjetas Multivía y que pueda comunicarse con el Switch Transaccional.  Ya que el #RA queda almacenado en la Base de Datos de este último, se convierte en una “carga lógica” que está registrada dentro del sistema, pero que aún no ha sido traspasada a la tarjeta en cuestión. 

· Aplicación de Acceso Web Portal Metro

La aplicación de Acceso Web Portal se define como aquella aplicación que permite la comunicación entre un canal seguro sobre HTTP (HTTPS) y el Switch Transaccional.  Esta aplicación permite principalmente que las ventas de #RA que se generen a través del Portal Web de Metro, puedan ser solicitados al Switch Transaccional.

· Aplicación de Acceso IVR 

Ésta se define como la aplicación de acceso al Switch Transaccional para la compra de #RA realizados desde el IVR del Switch Transaccional.  

· Aplicación de Acceso IP Para Carga Lógica

La aplicación de Acceso IP para carga Lógica se define como aquella aplicación que permite la comunicación entre canales IP y el Switch Transaccional.  Esta aplicación soporta las ventas de #RA que se generen a través de distintos tipos de canales, pero que son concentrados por un ente intermediario, como lo son los autorizadores.  De esta manera, todas las compras realizadas desde POS del comercio regular y cajeros ATM podrán ser centralizadas como solicitud proveniente del autorizador dueño de aquellos puntos de venta.  Además este canal puede recibir transacciones provenientes de Sitios Web e IVRs de instituciones en convenio con Metro para la venta de #RA.

· Aplicaciones de Acceso Para Carga de Tarjeta Multivía (Carga Física)

Las aplicaciones de Acceso para la Carga de Tarjetas Multivía se definen como todas aquella aplicaciones que reciben transacciones desde canales que poseen la capacidad de cargar físicamente Cuotas de Transporte en la tarjeta Multivía.  Estas transacciones se entregan al Switch Transaccional para su procesamiento, el cual termina en la mayoría de los casos en una aprobación de la carga. En definitiva las transacciones provenientes de estos canales son las correspondientes a las ventas de Cuotas de Transporte en forma Directa y finalización de venta Diferida a través de la carga de física de los #RA en la tarjeta Multivía. 

· Aplicación de Acceso Para POS/PDR Sobre TCP

Esta aplicación recibe las transacciones provenientes de dispositivos de venta de Cuotas de Transporte, conectados en línea, que utilizan comunicación sobre TCP.

· Aplicación de Acceso IP Para Carga Física On-Line

La aplicación de Acceso IP para carga física se define como aquella que gestiona las transacciones provenientes de otros canales de venta directa que están conectados a través de una red IP con el Switch Transaccional.

· Aplicación de Acceso IP Para Carga Física Off-Line

Esta aplicación se define así dado que es la responsable de recibir las transacciones provenientes de las cajas móviles y POS fuera de línea que venden Cuotas de Transporte.  Como estas cajas sólo venden Cuotas de Transporte previamente pagados por los distribuidores asociados con Metro, no es necesario que la venta se realice en línea, con lo que los POS y POSM deberán realizar transacciones distintas a la de los demás canales On-line, pudiendo realizar cargas de Cuotas de Transporte que son vendidos durante el día y que luego son informados uno a uno en un proceso batch al Switch Transaccional.

Aplicaciones Propias del  Switch Transaccional

· Portal Web Switch Transaccional

Esta aplicación del Switch Transaccional permite la compra de #RA desde sitio Web con un Nombre de Dominio perteneciente a Metro.  La compra puede ser realizada con cargo a distintos medios de pago que hayan sido convenidos con Metro, como por ejemplo Tarjetas de crédito Bancarias, de grandes tiendas, tarjetas de prepago, etc.

La aplicación Web Portal del Switch Transaccional contempla:

· Compra de #RA con cargo a algún medio de pago en convenio.

· Información de últimos #RA para una tarjeta en particular.

· Información de últimos #RA para un RUT en particular.

· Bloqueo de tarjetas Multivía.

· IVR  Switch Transaccional 

Esta aplicación del Switch Transaccional (ST) permite la compra de #RA desde un dispositivo de Audio Respuesta Interactiva (IVR). La compra puede ser realizada con cargo a distintos medios de pago que hayan sido convenidos con Metro, como por ejemplo Tarjetas de crédito Bancarias, de grandes tiendas, tarjetas de prepago, etc.

La aplicación IVR  Switch Transaccional del Switch Transaccional contempla las siguientes funcionalidades:

· Información de promociones vigentes para la compra de Cuotas de Transporte.

· Compra de #RA con cargo a algún medio de pago en convenio.

· Información de últimos #RA para una tarjeta en particular.

· Información de últimos #RA para un RUT en particular.

· Bloqueo de tarjetas Multivía.


Aplicaciones Administrativas y de Gestión

Estas aplicaciones tienen como finalidad la administración y gestión de la plataforma en general, permitiendo abordar las operaciones de definición de parámetros para puntos de acceso al Switch Transaccional, ingreso de nuevos canales, consulta de información sobre la Base de Datos del sistema, incorporación de Contratos, etc.

· Aplicación Administradora de Puntos de Acceso

La aplicación Administradora de Puntos de Acceso permite hacer la gestión sobre los dispositivos y canales que están autorizados para acceder al Switch Transaccional.  La gestión se basa en definiciones de permisos y limitaciones que poseen cada uno de estos canales para conversar con el Switch Transaccional, esto se refleja en parámetros de conexión, como tiempos de acceso, prioridades, transacciones autorizadas, etc.

El módulo Administrador de Puntos de Acceso contempla entre otras, las siguientes funcionalidades:

· Administración del Canal

· Ingreso de nuevo canal

· Ingreso parámetros del nuevo canal

· Administración de los dispositivos del Canal

· Ingreso de nuevo dispositivo

· Ingreso parámetros del nuevo dispositivo

· Transacciones disponibles para el dispositivo

· Aplicaciones de Monitoreo Sistémico

Estas aplicaciones permiten el monitoreo de distintas componentes de la solución del Switch Transaccional, con la finalidad de controlar el buen funcionamiento de ellos y como medida correctiva en caso de detección de problemas.

La aplicación de Monitoreo Sistémico contempla las siguientes funcionalidades:

· Monitoreo de Enlaces

· Monitoreo de Aplicaciones

· Ingeniería de Sistemas (Tunning, capacity planning)

· Aplicación Mantenedora de Contratos de Recarga Automática

La aplicación Mantenedora de Contratos de Recarga Automática permite el ingreso y gestión de Contratos realizados contra algún medio de pago, en convenio con Metro, para la modalidad de carga automática de la Tarjeta Multivía.  Dado que esta aplicación podrá ser utilizada por varias instituciones fuera del Switch Transaccional, la aplicación se desarrolló como una publicación Web accesible sólo para los emisores autorizados.

Las funcionalidades de esta unidad que, soporta WebServices (HTTPS/XML), son las siguientes:

· Ingreso de Nuevos Contratos

· Nombre Cliente Contratado

· RUT Cliente

· Número de Tarjeta Multivía

· Número de Contrato

· Monto de la carga contratada

· Fecha inicio, Fecha finalización del contrato

· Consulta Contratos existentes

· Por RUT

· Por Tarjeta Multivía

· Modificación Contrato

· Monto de carga

· Fecha de caducidad

· Aplicación de Consulta Multivía

La aplicación de Consulta de Tarjetas Multivía está orientada a atender los requerimientos de información que se presenten en la operación diaria de la plataforma, fundamentalmente en lo que dice relación con la actividad pormenorizada de transacciones realizadas por las tarjetas Multivía o por las unidades integrantes del Switch Transaccional.

Esta aplicación contempla las siguientes funcionalidades:

· Consulta pormenorizada de actividad por Tarjeta Multivía

· Consulta de actividad por Distribuidor

· Consulta de Actividad por Canal

· Aplicaciones de Autorización de Pago.

Estas aplicaciones serán las responsables de comunicarse con cada Autorizador de Tarjetas de Crédito o Débito que tengan contratos con Metro para utilizarlos como medio de pago para la compra de Cuotas de Transporte.  Por cada autorizador contratado existirá un módulo que permita intercambiar información financiera, con los estándares de seguridad que éste mismo exija, sin perjuicio de que puedan hacerse las observaciones pertinentes para eventuales mejoras en aquellos mecanismos.

La principal funcionalidad de esta aplicación será la de intercambiar transacciones financieras, con los Autorizadores en convenio, para permitir la compra de Cuotas de Transporte.

· Aplicaciones de Generación de Journals (logs).

El Switch Transaccional efectúa, junto a cada paso de las distintas transacciones, procesos de recolección de información.

· Extract de Transacciones (Conciliación Interna del  Switch Transaccional)

Este proceso corresponde a las acciones que efectúa el  Switch Transaccional, sean automáticas, en batch y/o manuales, en donde recogen la información necesaria de cada uno de los Journals y reconstruyen las transacciones de un período de tiempo, permitiendo corroborar que éstas son las mismas que se hayan almacenado en la base de datos del  Switch Transaccional.

Este proceso permite al Switch Transaccional efectuar una conciliación interna y eventualmente reconstruir alguna transacción que haya podido quedar fuera o inconclusa en las tablas de la base de datos.

· Módulo De Cuadratura y Conciliación con el Clearing de Metro

Una vez efectuado el proceso anterior, es decir, el Extract de Transacciones (Conciliación Interna del  Switch Transaccional) se efectúa la recolección de información a partir de distintas tablas de la base de datos y de los Journals, para generar archivos planos que contienen la información necesaria para que el Clearing de Metro lleve a cabo sus propias cuadraturas y conciliaciones.

Estos archivos planos son despachados al Clearing mediante un procedimiento batch.

· Módulo de Cuadratura y Conciliación con los Autorizadores

Una vez efectuado el primer proceso, es decir, el Extract de Transacciones (Conciliación Interna del  Switch Transaccional) se efectúa la recolección de información a partir de distintas tablas de la base de datos y de los Journals, para generar archivos planos que contienen la información necesaria para que los Autorizadores puedan efectuar sus propias cuadraturas y conciliaciones.

Esta información es despachada a los Autorizadores mediante un procedimiento batch.

Operación y Administración del Sistema

El servicio que soporta la Administración y Operación de la Infraestructura Tecnológica se presta en el siguiente horario:

· Tareas Operacionales, en modalidad 7x24

· Tareas de Administración, de lunes a viernes en horario continuado de 8:30 a 18:30

· Tareas de Monitoreo, en modalidad 7x24

· Política de Respaldo

La información del sistema está sometida a la aplicación de un política de respaldo en función del nivel de criticidad de la misma.

Hardware y Software Básico

El siguiente diagrama muestra la arquitectura tecnológica que soporta el servicio de  Switch Transaccional. En el se distinguen principalmente cuatro fuentes distintas:

· Transacciones que provienen de la Red de Autorizadores

· Transacciones que provienen de Usuarios Internos del Metro

· Transacciones que se producen por usuarios acceden al Portal Web donde se encuentra habilitada alguna de las operaciones.

· Transacciones que provienen de una fuente telefónica, en este caso apoyados por IVR.
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Se destacan los siguientes equipos que componen la solución:

SERVIDOR DE APLICACIÓN Y BASE DE DATOS

HP NonStop S76, cuyas características de

· Disponibilidad Continua (Zero Downtime)

· Tolerancia a Fallas

· Escalabilidad

· Integridad de Datos

· Masivo Procesamiento Paralelo

Con respecto al Software, este cuenta con un Motor de Datos NonStop SQL/MX, y NonStop Tuxedo como administrador colas, los que gracias a una combinación de tecnología de procesamiento par, espejo de CPU y de discos, ambos se encuentran disponibles aun si llega a fallar una CPU o un disco.

SERVIDOR DE JOURNAL

Un Servidor Modelo HP DL380 G3. Cuenta con:

· 2 CPU Intel Xeon 2.8 Ghz

· 2 Gb. RAM

· 6 discos de 36.4 Gb. RAID 5

· Fuentes de poder redundantes Hot Swap

Sobre este servidor se ejecuta un proceso diario de vaciado del Jornal de Transacciones efectuadas en el día. A partir de estos datos se pueden obtener una serie de información estadísticas de utilidad para realizar análisis de impacto.

Usa Windows 2000 Server como Sistema Operativo, y MS SQL Server como motor de datos, con OLAP Server.

SERVIDORES WEB

Dos Servidores modelo HP DL380 G3. Cada uno cuenta con:

· 2 CPU Intel Xeon 2.8 Ghz

· 2 Gb. RAM

· 3 discos de 36.4 Gb. RAID 0+1

· Fuentes de poder redundantes Hot Swap

Servidores en configuración de granja con balanceador de carga externo (Cisco Arrowpoint CSS 11000) para proveer servicios WEB, componentes de aplicaciones y transaccionales.

La cantidad de servidores Web corresponde a dos. El sistema operativo bajo el cual operan es Windows 2000 Server con el servicio de Web IIS.

SERVIDOR IVR

Un Servidor modelo HP ML370 G3. Cuenta con:

· 2 CPU Intel Xeon 2.8 Ghz

· 2 Gb. RAM

· 3 discos de 36.4 Gb. RAID 0+1

· Fuentes de poder redundantes Hot Swap

Servidor que brinda el servicio telefónico para consultas y adquisiciones de #RA (Registros Asegurados). Como Sistema Operativo usa Windows 2000 Server, y Vocalité como software de IVR.

Niveles de servicios

	1.
	Disponibilidad Diaria de Servicio (up time)
	

	
	Entre 07:00 y 23:00
	99,995%

	
	Entre 23:00 y 07:00
	99,995%

	2.
	Tiempo Máximo de Respuesta (dentro del switch) en una transacción en carga
	

	
	Entre 1 y 10 Tps.
	0,3 segundos

	
	Sobre 10 Tps. (horario peak)
	0,3 segundos

	3.
	Capacidad máxima del servicio sin degradar el tiempo de respuesta (2)
	43 Tps.

	4.
	Tiempo en habilitar nuevos autorizadores de medios de pago en Switch
	15 días hábiles 

	5.
	Tiempo en habilitar nuevos puntos de acceso en Switch
	15 días hábiles


Anexo 3: Tarjeta Multivía

El Dispositivo Antena Segura, desarrollada para poder leer y escribir las tarjetas que se utilizan en el sistema Multivía, posee la característica de leer tanto tarjetas según norma ISO 14443 Tipo A, Mifare, como tarjetas según norma ISO 14443 Tipo B.

Las tarjetas actualmente en circulación corresponden a tarjetas con chip tipo Mifare Standard IC MF1 IC S50 (Philips), o SLE44R35S (Infenion), de 8 kbits de memoria. Adicionalmente se está preparando el sistema para permitir la utilización de tarjetas con chip Mifare Ultralight de 512 bits.

Características de la Tarjeta Mifare de 8 KBits:

Funcionalidad básica:

· Tarjeta Contactless operada remotamente, usando lector dedicado, mediante transmisión RF

· Funcionalidad lógica: Mifare Chip

· Distancia operativa: 10 cm

· Frecuencia de Operación: 13,56 MHz

· Modulación desde el lector a la tarjeta: Modulación en amplitud 

· Modulación desde la tarjeta al lector: Modulación de carga.

· Carga portadora modulada desde la tarjeta para la transmisión al lector

· Radio frecuencia de acuerdo a ISO 14443/2 Transmisión RF Tipo A, 100% amplitud de modulación

· Operación de varias tarjetas con sistema de anticolisión rápido de acuerdo a ISO 1443/3.

· Protocolo de datos de acuerdo a ISO 14443/4 Mifare (. 

· 8-Kbit memoria EEPROM (en 16 sectores)

· Velocidad de comunicación: 106 Kbaud, 10 ms para la transacción 

· Número mínimo de lecturas: ilimitadas

· Número mínimo de escrituras: 100.000

· 16 Bit CRC por Block

· Paridad de 16 Bit por block

· Chequeo de cuenta de bits

· Codificación de bits para distinción entre “0” - “1” y ausencia de información

· Monitoreo de canal

· Manejo de lectura y escritura dinámica

· Memoria: CMOS de alta velocidad 

· Protocolo de comunicación: Half duplex, usando handshake

· Rango de operación: 23+/-3ºC, 0 a 10 cm con referencia al lector

· Retención de información: 10 años

Características físicas:

· Características físicas de acuerdo a ISO 14443/1

· Dimensiones: de acuerdo a ISO 7816-7810

· Superficie: compatible con procesos de matriz de difusión de colores.

· Respuesta a esfuerzos mecánicos: de acuerdo a norma ISO 10373

· Efectos químicos: de acuerdo a norma ISO 10373

· Temperatura: -20ºC a + 50Cº, de acuerdo a norma ISO 10373

· Humedad: 93% a 23ºC

Seguridad:

· Autenticación de acuerdo a ISO/IEC DIS 9789-2

· Data encriptada

· Sectores protegidos por dos llaves diversificadas de 48 bits

· Número de serie único

Tiempos de Transacción:

· Identificación de la Tarjeta: 3 ms (respuesta a reset y anticolisión)

· Lectura de 16 Bytes: 2.5 ms

· Escritura de 16 Bytes: 9 ms

· Autenticación: 2 ms
Características de la Tarjeta Mifare de 512 Bits:

Corresponde a tarjetas inteligentes, sin contacto, según norma ISO 14443 Tipo A, con chip tipo MIFARE Sin Contacto, IC MF0  IC U1. La particularidad de este tipo de tarjetas es que su chip, al tener menor capacidad, es de menor costo, a lo que se le puede agregar un soporte de menor costo (papel), para obtener tarjetas más económicas. 

Como contrapartida tiene una vida útil más reducida y genera restricciones en cuanto a los tipos de productos que se pueden implementar en ella.

Funcionalidad básica:

· Tarjeta Contactless operada remotamente, usando lector dedicado, mediante transmisión RF

· Transmisión de datos y suministro de energía (no requiere batería)

· Funcionalidad lógica: Mifare Chip

· Distancia operativa: hasta 10 cm (depende de la geometría de la antena)

· Frecuencia de Operación: 13,56 MHz

· Transmisión de datos y suministro de energía (no requiere batería)
· Velocidad de Transferencia  de datos: 106 Kbit/segundo

· 16 Bit CRC por Block

· Paridad de 16 Bit por block

· Chequeo de cuenta de bits

· Codificación de bits para distinción entre “0” - “1” y ausencia de información

· Sistema anticolisión

· Numero de serie de 7 bytes (cascada nivel 2 acuerdo a ISO/IEC 14443-3)

EEPROM:

· 512 bit, organizado en 16 páginas de 4 bytes cada una

· Programación de campos bloqueados de solo lectura por pagina

· 32 bit  definible por el usuario en One Time Programmable (OTP)

· 384 bit  de lectura/escritura  (12 paginas)

· Retención de información: 5 años

· Ciclos de escritura hasta 1.000

Seguridad

· Anti-clonación provisto por el numero de serie único de 7 bytes

· 32 Bit de área programable por el usuario

· Función de programación de campos de solo lectura por página

Tiempos de transacción

· Tiempo de Transacción de Ticket: < 35 ms

· Conteo rápido de transacción: <10 ms
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